Утверждено

 приказом № 108-од от 19.06.2017

Правила осуществления внутреннего контроля соответствия обработки персональных

данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним правовыми актами ГБОУ ООШ пос. Подгорный
I. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания и порядок проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом № 152-ФЗ, принятыми в соответствии с ним правовыми актами ГБОУ ООШ пос. Подгорный (далее – внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных).
II. УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ
2.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в ГБОУ ООШ пос. Подгорный организовывается проведение периодических проверок условий обработки персональных данных (далее - проверки).
2.2. Проверки осуществляются должностным лицом, ответственным за организацию обработки персональных данных в ГБОУ ООШ пос. Подгорный (далее - ответственный за организацию обработки персональных данных), либо комиссией, образуемой правовым актом ГБОУ ООШ пос. Подгорный.
2.3. В проведении проверки не может участвовать работник, прямо или косвенно заинтересованный в её результатах.
2.4. Проверки проводятся на основании утвержденного ГБОУ ООШ пос. Подгорный ежегодного Плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановые проверки) или на основании поступившего в ГБОУ ООШ пос. Подгорный письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки).
2.5. Плановые проверки проводятся не чаще чем один раз в полгода.
2.6. Проведение внеплановой проверки организуется в течение трех рабочих дней.
2.7. При проведении проверки должны быть полностью, объективно и всесторонне установлены:
2.7.1. порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;
2.7.2. порядок и условия применения средств защиты информации;
2.7.3. эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
2.7.4. состояние учета машинных носителей персональных данных;
2.7.5. соблюдение правил доступа к персональным данным;
2.7.6. наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;
2.7.7. мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
2.7.8. осуществление мероприятий по обеспечению целостности персональных данных.
2.8. Ответственный за организацию обработки персональных данных в ГБОУ ООШ пос. Подгорный или комиссия имеет право:
2.8.1. запрашивать у работников ГБОУ ООШ пос. Подгорный информацию, необходимую для реализации полномочий;
2.8.2. требовать от уполномоченных на обработку персональных данных должностных лиц ГБОУ ООШ пос. Подгорный уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;
2.8.3. принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;
2.8.4. вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;
2.8.5. вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.
2.9. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных, либо комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
2.10. По результатам проведения проверки оформляется акт проверки, который подписывается ответственным за организацию обработки персональных данных или членами комиссии.
2.11. Срок проведения проверки и оформления акта составляет 30 календарных дней со дня начала проверки, указанного в правовом акте о назначении проверки.
2.12. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

                                                                                     УТВЕРЖДАЮ:

                                                                        Директор ГБОУ ООШ пос. Подгорный


 
   _____________     Т.С.Ямщикова

                                                        «     »  ____________ 20     г.

ПЛАН

Проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

	Мероприятие
	Периодичность
	Исполнитель

	КОНТРОЛЬ СОБЛЮДЕНИЯ ОРГАНИЗАЦИОННО – РЕЖИМНЫХ ТРЕБОВАНИЙ

	Проверка актуальности перечня должностных лиц, имеющих право самостоятельного доступа в помещения, где обрабатываются или хранятся

ПДн
	ежегодно/

после каждого изменения штатного расписания
	комиссия /

ответственный за организацию обработки ПДн

	Соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Наличие жалюзи на окнах
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Установка дополнительных запирающих устройств на места хранения документов с ПДн
	при необходимости
	комиссия /

ответственный за организацию обработки ПДн

	КОНТРОЛЬ ДОСТУПА К ПРИЛОЖЕНИЯМ ИНФОРМАЦИОННЫХ СИСТЕМ, В

КОТОРЫХ ОСУЩЕСТВЛЯЕТСЯ ОБРАБОТКА ПДН

	Контроль фактов блокирования доступа к ИСПДн увольняемых работников
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Контроль использования предоставленных прав доступа (в том числе и право удаленного доступа)
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Соответствие используемых пользователями ИСПДн полномочий параметрам доступа
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Контроль отсутствия конфиденциальных документов, содержащих ПДн, без присмотра на рабочих столах
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	КОНТРОЛЬ ПОРЯДКА ОБРАЩЕНИЯ С НОСИТЕЛЯМИ ПДН

	Проверка корректности ведения журнала учета машинных носителей
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Проверка наличия съемных носителей ПДн и соблюдения пользователями ИСПДн правил работы с ними
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Своевременность проведения мероприятий по уничтожению персональных данных
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	ПРОВЕРКА ВЫПОЛНЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ 
ДАННЫХ

	Проверка своевременности исполнения запросов субъектов персональных данных
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Контроль актуальности ведения журнала учета обращений субъектов ПДн по вопросам обработки их ПДн
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Наличие необходимых согласий субъектов персональных данных, чьи ПДн обрабатываются в ИСПДн
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	КОНТРОЛЬ СОБЛЮДЕНИЯ ТРЕБОВАНИИ РЕЖИМА ОБРАБОТКИ ПДн

	Соблюдение порядка работы со средствами защиты информации
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Соблюдение пользователями ИСПДн требований антивирусной защиты
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Соблюдение пользователями ИСПДн требований парольной защиты
	раз в полгода
	комиссия /

ответственный за организацию обработки ПДн

	Контроль за внесением изменений в программное обеспечение, за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Соблюдение режима защиты при подключении к сетям общего пользования и (или) международного обмена
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Подготовка предложений по приобретению и установке новых лицензионных программных продуктов
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Проверка корректности расположения мониторов АРМ, исключающее несанкционированный просмотр экранов
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	ПРОВЕРКА КОРРЕКТНОСТИ КЛАССИФИКАЦИИ ИСПДн

	Проверка правильности определения категорий обрабатываемых в ИСПДн ПДн
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Корректировка объема обрабатываемых ПДн (количество субъектов ПДн, ПДн которых обрабатываются в ИСПДн)
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Уточнение структуры ИСПДн
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	ПОДДЕРЖАНИЕ В АКТУАЛЬНОМ СОСТОЯНИИ НОРМАТИВНО-ОРГАНИЗАЦИОННЫХ ДОКУМЕНТОВ ПО ВОПРОСАМ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ

	Актуализация локальных нормативных актов по вопросам обеспечения безопасности ПДн
	ежегодно после каждого изменения законодательных и иных нормативных правовых актов по защите ПДн / по результатам проверки
	комиссия /

ответственный за организацию обработки ПДн

	Анализ режимов обработки ПДн и разграничения прав доступа пользователей ИСПДн
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Уточнение местонахождения технических средств ИСПДн
	при необходимости
	комиссия /

ответственный за организацию обработки ПДн

	Проведение повторной классификации ИСПДн (в случае обнаружения изменений исходных данных об ИСПДн по сравнению с отраженными в акте классификации данной ИСПДн)
	при необходимости
	комиссия /

ответственный за организацию обработки ПДн

	Проверка правильности осуществления сбора, систематизации, записи, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи (распространения, предоставления, доступа), обезличивания, блокирования, удаления, уничтожения ПДн в каждой из ИСПДн
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Актуализация информации о законности целей обработки ПДн и оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности 'ПДн
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн

	Проверка актуальности сведений, содержащихся в уведомлении Роскомнадзора об обработке (о намерении осуществлять обработку) персональных данных
	ежегодно
	комиссия /

ответственный за организацию обработки ПДн


ПРОТОКОЛ № ____

проведения внутренних проверок контроля соответствия обработки персональных данных требованиям к защите персональных данных в _________________________

Настоящий Протокол составлен в том, что «__»_______201_ г.

_______________________________________________________ (комиссией)

(должность, Ф.И.О. сотрудника)

проведена проверка _________________________________________________

(тема проверки)

Проверка осуществлялась в соответствии с требованиями: 

__________________________________________________________________

(название документа)

__________________________________________________________________

В ходе проверки проверено:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Выявленные нарушения:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Меры по устранению нарушений:

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

__________________________________________________________________

Срок устранения нарушений: ____________________________________
Акт 

внутреннего контроля соответствия обработки персональных данных в структурных подразделениях ГБОУ ООШ пос. Подгорный требованиям к защите персональных данных

1. Результаты рассмотрения вопросов по предметам контроля:

	Предмет контроля
	Результат

рассмотрения
	Примечание

	Документы, определяющие основания обработки персональных данных 
	
	

	Утвержденные списки должностных лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения ими трудовых обязанностей
	
	

	Утвержденные перечни информационных систем персональных данных, эксплуатируемых 
	
	

	Своевременность мероприятий по уничтожению либо обезличиванию персональных данных, обрабатываемых, в связи с достижением целей обработки или утраты необходимости в достижении этих целей
	
	

	Условия хранения и состояние учета машинных носителей персональных данных
	
	

	Порядок и условия применения средств защиты информации при наличии таковых
	
	

	Соблюдение требований к паролям доступа
	
	

	Отсутствие неправомерно размещенных персональных данных граждан в разделах официального сайта
	
	


2. Предложения комиссии:

__________________________________________________________________

__________________________________________________________________

Подписи членов комиссии:

__________________               __________________________

                (подпись)                          (фамилия, имя, отчество)

__________________               __________________________

                (подпись)                          (фамилия, имя, отчество)

__________________               __________________________

                (подпись)                          (фамилия, имя, отчество)

Приложение  к приказу

________________________________
Состав комиссии

по проведению внутреннего контроля

соответствия обработки персональных данных

в ГБОУ ООШ пос. Подгорный требованиям к защите персональных данных

Председатель комиссии:
	Лескова О.М.
Члены комиссии:

	-
	Ответственный за организацию обработки персональных данных – 


	Голева Л.А.
	-
	Главный бухгалтер 

	
	
	

	

	Куздавлетова М.Х.
	-
	Учитель английского языка


	ФИО
	-
	Должность

















